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“上网本”对计算机法证技术的新挑战 
 
 
 
概述 
    基于过去一年的销售状况来看，作为最小的便携式电脑设备--上网本却很具讽刺性地占

有着最大的市场销售份额。它们体积较小，价格便宜，被设计成专门处理那些有限的依赖网

络的任务项目的轻便电脑。从使用该设备的庞大用户群来看，上网本难以避免地会被用到不

法之途上。这只是众多的科学技术成为社会活动的一部分之后的所带来的科技犯罪的一个缩

影。这篇文章将帮助我们更好的理解世界上最著名的上网本——Acer Aspire One，对于法证

工作的意义。本文，将从法证获取和分析两方面对该电脑进行阐述。 
 
 
介绍 
    计算机取证技术是计算机安全领域中必要的一个部分。随着电子元件大小的变化，新的

文件格式、软件系统和技术种类数量的不断增长和价格不断下降的趋势，加上对存储数据的

管理方案上的不足，取证分析的工作变得越加困难复杂。计算机法证是一个比较新的领域，

对于寻找隐藏在 PDA、移动电话和上网本等设备中的犯罪证据具有更大的挑战。这些设备

可以用于直接从事网络犯罪，也可以间接地从事于计算机技术没有直接联系的犯罪行为。由

此可见，私人用户和消费者们的电子产品，都有可能是任何形式的犯罪调查的证据来源。 
    在这篇文章中对上网本，特别是基于 Acer Aspire One，的取证分析方法进行初步探讨。

文中调查者做了一项关于传统台式计算机环境和上网本之间的差别的调查，并分析了有可能

会影响取证调查者搜取证据和分析数字证据的现有的限制性因素。文中还记载了取证的完整

的程序和怎样解决这些搜集证据的难题。 
    第二章节提供了一个关于上网本或者亚笔记本电脑的背景情况的介绍。 
    第三章节阐述了一个对尚在研究中的软件产品的简要的技术性概述。 
    第四、五章节是该篇文章的核心，是对实际取证调查的重点描述。 
    第六、七章节则总结了该文所涉及的全部内容。 
 
 
相关背景 
    上网本（Netbook）的名字来自于网络（Internet）和笔记本（notebook）。它被设计成价

格低廉，超便携式，易于使用的移动电脑。这项设备重量较轻，使用简单，结实，并且相对

于其他便携式设备而言更便宜。上网本的基本功能是提供给使用者日常所需的电脑功能，如

浏览网页，收发邮件，聊天功能和一些基础的数据储存。这类设备不被推荐用来处理那些较

复杂的任务，比如图像处理。 
    华硕易 PC（Asus EEE PC）于 2007 年开始发行带来的巨大成功，导致几乎所有的台式

机制造商们都加入了上网本的生产行业。宏基本身在 2008 年第三季度占据了 38%的市场份

额，并使自己成为了上网本的最大品牌之一。由此我们可以看出上网本的受欢迎程度正在增

长。 
无论如何，这种受欢迎程度带来了电脑使用上的第二个增长高峰。当越来越多的人开始
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使用这些上网本时，取证调查者也将会在调查任务中遇到类似的系统。但是没有前期的关于

设备环境和法证状况的相关知识的话，调查者可能无法完全处理调查这些设备所遇到的技术

上的阻碍和限制。本文说明了对宏基 Aspire One 中数据的提取方法，并描述了哪些相关数

据信息可以通过分析过程来得到。 
 

 
技术概述 
    宏基制造了两种不同的上网本系列，它们的主要不同之处在于分别使用了 10.1 寸和 8.9
寸的液晶屏。此外，不同的系列中所采用的操作系统类型、存储设备的大小和类型、RAM
的数量都有所不同。但这些系统都使用了相同的中央处理器和微处理器。 
    为了实现调查目的，调查者使用了宏基 Aspire One AOA 110-1295。这是一款 8.9 寸屏

幕大小、三个 USB 接口，一个 SD 读卡器，一个 VGA 接口，一个摄像头和一个麦克风的上

网本。作为一款典型的上网本，该设备不带有光驱或者软驱，有一个以太网络接口和便于上

网的无线网卡。该设备被选择的部分原因在于它的存储设备：Aspire One 使用了固态硬盘支

持 8 和 16GB 大小的数据存储。 
    宏基 Aspire One 支持同时安装两套操作系统：Linpus Linux Lite 和 Windows XP 家庭版。

其默认安装 Linpus Linux Lite 操作系统。这套操作系统被专门设计为满足那些对设备要求消

耗较低和使用最低硬件的需求。 
    使用者可以在简洁和高级这两种模式中进行选择使用。简洁模式时，桌面只有四项内容：

链接、工作、娱乐和文件。实际上它已经包含了所有操作系统必须带有的软件应用程序。这

种模式被设计给那些只有网上冲浪、收发邮件、办公应用和娱乐等需求的普通使用者。当使

用简洁模式时，文件系统和高级的外观形式将从使用者的文档中自动被提取出来。 
    高级模式使用了版本为 4.4.2 的 Xfce 4 桌面环境，以便于对 Linpus Lite 桌面环境较为熟

悉的用户使用。基于高级模式对系统的强大操控能力，用户可以自行增加或者卸载程序，并

为打印机、键盘和显示器设置不同类型的配置。而且，高级模式可以提供一个完全的 Linux
操作环境。 
 
 
取证注意事项 
    对于上网本的证据获取和分析两方面都存在艰巨的任务，关于类似的介绍早已出现。虽

然，在获取证据方面的问题已经随着这些设备的发展而有所解决了。 
相当数量的设备已经放弃使用传统硬盘而改为使用板载闪存式固态硬盘。这对于上网本

来说有很多好处（如节省空间、造价和减少可移动组件等），但这些设备与主板焊接在一起，

使得取证更加困难。 
在本例中，宏基 Aspire One 也无法例外的使用了板载焊接的闪存式硬盘而不是可拆卸

的传统硬盘装置。其结果是，取证调查者很难取出硬盘设备并从取证意义上将其复制并用于

分析。强行拆卸只会损坏其中的数据存储情况。但有一些属于系统嵌入的技术，通过该技术

我们可以获取硬盘上的数据或者将其从电子板上脱焊。但是，任意一种方法都太过费时费钱

或者不能够完整地提供充足的获取结果。 
    因此，取证调查者必须找到一个合适的方法来获取数据而不是从物理上强行损坏硬盘和

其中的数据。具有讽刺意味的是，对于上网本的取证分析面对的最大的难题是其可用空间的

不足。即使这听起来与取证分析面临的另一大特点（数据储存的增长）完全相反。 
    小型的自定义操作系统意味着没有任何希望能够像在完整的计算机环境里那样轻易地

找到证据。这些证据包括上网记录和日志文件，还有关于用户编辑文件的简洁概况。 
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    比如说，宏基 Aspire One 上网本能够安装两种不同的操作系统，从该特点来看，这款

电脑并不只是一款娱乐电脑。这两种操作系统在许多方面都不尽相同，如文件结构，磁盘格

式，用户特权，储存位置，以及可安装的应用程序等。因此，当取证调查者并不确定分析中

需要安装哪一类操作系统时，为了能够最大量的提取相关信息，必须对每一系统都有着深厚

的相关知识。 
   除了默认的系统，还有一些其他可供选择的系统也被设计成适用于上网本。但在该文中，

调查者集中在对于默认的 Linpus Linux Lite 操作系统的分析。 
 
 
调查计划 
    这篇文章介绍并描述了一个总体的框架，可以用来帮助取证调查者调查宏基 Aspire 
One 上网本。关于这项工作的许多环节也同样适用于其它的上网本，但其重点是针对宏基 
Aspire One。 
    分析工作的进程可以分为三个阶段：镜像获取，镜像完整性检测和镜像分析。其中每一

项都将在此得到具体分析。 
 
i) 镜像获取 
    如上所述，从物理意义上获取硬盘是不可行的。因此，通过提取内存和只读锁设备克隆

来对磁盘镜像并不是一个切实可行的方法。更进一步说，在一个现实的取证环境下进入系统

是一个具有法证意义的可选择实施的探索。 
虽然宏基Aspire One没有板载光驱，但是它可以通过USB外接光驱或者优盘来启动，这

是在BIOS中默认的启动方法。 
    在这项调查工作中，调查人员选择了版本 2 的 Helix-3 作为一个实际的取证调查环境来

运行系统。 
上一版本的实际环境是基于SLAX的，最新的版本已经改为Ubuntu系统。它可以在宏基

上网本中启动运行。 
    一旦程序启动运行后，取证调查者必须给外接的 USB 硬盘配上读写许可以便在法证意

义上拷贝镜像，或者可选择性的配上外接网络驱动器。 
    为了能在本机上配备一个驱动器，需要遵循以下步骤： 
 

mkdir /mnt/destination 
sudo mount /dev/sdb1 /mnt/destination 
 

假定外接硬盘路径设置于/dev/sdb1，使用 NTFS 格式的硬盘也同样可行，但是在这里使

用超出了 NTFS 系统的工作范围。更多相关信息可从 Helix3 使用手册上查阅。 
    一旦一个目标磁盘被配备了一个读写许可，此时镜像可能被获取。Helix3 提供了一些可

供选择的如 Linen、DD 等对磁盘进行镜像获取的方案。 
调查者在 Helix3 系统中采用 Adepto 2.1 镜像软件来对硬盘创建镜像。 
相对于 DCFLDD 的命令行界面来说，Adepto 2.1 是一个图文并茂的软件。 
我们使用的一些关于镜像的步骤有： 
 

dcfldd if=/dev/sda1 of=/media/destination/sda1-img.dd. 
dcfldd if=/dev/sda2 of=/mnt/destination/sda2-img.dd. 
dcfldd if=/dev/sda of=/mnt/destination/sda-img.dd. 
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    这些指令的实施是在上述外接目标磁盘已经被正确配备的情况下。 
    Adepto 2.1 还提供了创建数据区的法证拷贝和创建对全部硬盘获取镜像两种选项。 
    宏基 Aspire One 的分区默认状况如以下表格中所总结的： 
 

 
表格1 –宏基Aspire One上网本的默认分区 

 
   分区sda1包含了简化的Linpus Lite操作系统，并是法证分析的主要重点。 
   在调查中，sda2 也会对工作产生帮助，因为它是共享分区。它可能对记忆系统分析技术

和更高级的分析产生帮助。 
 
ii)镜像完整性检测 
    使用 DCFLDD 指令获取的潜在益处的其中一点是获取镜像是通过对比哈希值进行的。

保证镜像完整获取的方法是根据某个特征来将镜像进行分段的指令。这是一个在许多法证获

取工具里都有的特点。 
 
iii)镜像分析 
    这是在任何法证分析过程中都是最重要的一个步骤，法证工作者可以使用各种各样的方

法来提取相关数据。 
    我们遵循的是由华硕 Eee PC 界定的法证调查工序。在实际操作中，为了达到最终的目

的，所实施的工作步骤则依据于调查者制定的特定的方式。一种方式是指向各分区，另一种

方式是根据安装在系统里的每一个程序来获取数据的。 
    我们使用 Encase v6.11.2 来分析获取的镜像并将关注的证据分为两部分。系统生成的日

志数据和用户创建的数据。在下文中两部分将分开论述。 
 
1)用户创建的数据 
    根据上文，用户所创建数据是纯粹由用户直接创建的，或者与使用者有直接关系的那些

数据。包括：上网浏览记录，聊天记录，RSS Feeds，邮件，个人文档文件，日程表和通讯

录。 
    关于这些文件大多数的作用，是它们是提供数据的来源，宏基 Aspire One 上网本已经

预先安装了上述项目。而且，这其中的每一项都在下文中有一系列的详细说明。 
 
a)上网浏览记录： 
    对绝大多数人来说，因特网或者上网交流是必不可少的日常活动的一部分。这项技术对

我们日常生活的影响可以从消费者花费在网络上的时间几乎是看电视的两倍的情况来判断。

因而，我们可以预见根据网络进行犯罪或者计划犯罪的可能性是相当高的。 
    宏基 Aspire One 中已经设置了 Mozilla Firefox 作为默认浏览器。路径文件

/home/user/.mozilla/firefox 中包含了 cookie 程序，上网记录和书签。 
以下表格 2 对出现在文件夹里的相关文件进行了详细的说明。 
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表格2  某用户上网行为后涉及的相关文件列表 

 
b)聊天工具 
    上网本已经预先安装了Acer通讯工具应用程序，它支持时下流行的所有即时聊天工具：

Yahoo, Google Talk, AOL以及ICQ。这项应用程序已经被作为Acer通讯套装的一部分，并且

它带有是否安装聊天工具的选项和注册名以及密码。关于此可从/home/user/.ACS directory.
中查阅。 
 
c) 邮件客户端： 
    当今社会，邮件绝对是电子交流最普通常见的方式，也是一个当犯罪行为不止一个嫌疑

人时的极其重要的证据信息来源。 
    宏 基 通 讯 套 装 里 面 的 邮 件 客 户 端 是 Aspire One Mail 。 可 从 路 径 文 件

/home/user/.AME/Message.里查阅所有邮件客户及其历史内容、附件以及日志信息。 
 
d) RSS Feeds:  

RSS 是一个允许用户订阅‘feeds’的系统，支持开放下载工作的快速自动分类。 
在宏基 Aspire One 的 Linpus 操作系统里简易模式的联系栏里有一个 RSS feed 图标，它

可以通过从任何网站加入 XML 文件来设定。 
RSS feeds 相关信息可在目录文件夹/home/user/.AME/RSS 下了解。它允许调查者提取订

阅的 feeds 以及相关的日期时间。 
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e)日程表和通讯录： 
    日程表应用程序中建立了一个记载用户登记的所有信息的数据库。可从目录文件

/home/user/.PIMDS/Calendar/PimDS_Calendar. db.中查询具体信息。 
    同 样 的 ， 关 于 通 讯 录 程 序 中 记 载 的 所 有 信 息 也 可 从 目 录 文 件

/home/user/.PIMDS/Contact/PimDS_Contact.db 中查看细节。 
    在法证调查中，有许多明显有益的环节能够帮助找到这类信息并提供类似时间线索分析

和可能与所调查案件有关的其它信息。 
 
f) 个人文件 
    所有通过 OpenOffice.org 应用程序（比如说，文档、电子制表软件和报告）保存过的文

档（不管是临时保存过还是永久保存着的）都保存在目录文件夹/home/user/Documents folder。 
    同样的，用户创建的图片和内置摄像头摄制的图片都被存储在/home/user/Pictures 文件

夹里。 
    依此类推，所有的音乐、视频和下载的文件都各自存放在对应名称的目录文件里

/home/user/ 。 
 
g) My SQL数据管理库： 
    My SQL 是已安装在 Aspire One 里的默认程序，配合 OpenOffice.org 的通讯录和日程表

程序使用。该程序只能在高级程序里使用并将相关信息存放在目录文件夹：

/home/user/.openoffice.org2.0/user/database 中 
 
h) gFTP 
    gFTP 是一个配合上网本使用的默认的 FTP 客户端，是一项在高级模式里应用的程序。 

用来记录信息的书签和记录会话连接和数据传输的日志在取证分析中也有很大作用。可

以从目录文件/home/user/.gftp 中查看。 
 
2)系统生成日志 
    系统生成日志是用于记操作命令，结构文件，安装程序、配置设备等的信息。用户对这

类型文件的生成创建控制权有限，因为需要相当的技术能力才能对系统生成数据进行改变，

所以它也是一个极好的证据信息的来源。 
调查员可以从查阅/var 目录着手，它包含了管理数据，日志和操作系统创建的临时文件。 
这些应用程序是由第三方的程序所安装的，并且在简便模式中并不显示。这些记录的显

示可以说明这类软件曾被安装使用，这也可以提供一些使用者使用的状况。 
    调查者也可以寻找一些应用程序的临时文件，因为它们都是使用者在使用程序时应用和

活动的显示来源。目录/tmp中储存了所有临时文件。所有特殊的信息都被存在/etc/hosts中。 
    另外，所有 Mozilla Firefox 浏览器和 Acer Messenger 使用的常规的结构文件和类似文件

都存放在目录文件/root 里。 
另一项值得研究的项目是命令行记录。 
调查者可以在对应位置下找到哈希历史记录并根据时间线索分析，这些信息都有可能产

生作用，相关信息在下表中有所说明。 



电子证据调查文摘汇编 (09-1)                                                  

 

表格3 –指令文件的概况和Bash历史记录的路径 
 
   在许多方面，关于该系统的文件体积和存储状况与 Linux 的其它版本类似，所以也会将

数据保存在相同的路径里。这对取证调查者有极大的意义，使得调查者对其他 Linux 系统的

分析知识得以横向利用。 
 
未来的调查 
    关于上文中我们得到的信息可以很好的使用于未来的调查工作中。 

首先一点就是如何对取证框架做出适当修改一适应宏基 Aspire One系列的其他上网

本。 
还可以在Microsoft Windows XP作为操作系统的环境下探索出不同的镜像分析方式。 
无论如何，这种分析方法都同任何Microsoft Windows系统的分析极其相似。除非制造商

再加入其它的软件，或者由其他制造商创建另一类提取和分析的流程图。 
在这里讨论的所有流程都基于从原始硬件设备中导出数据。有可能对我们所遇到的状况

并不适用。 
    在调查中当上网本遭到物理上的损坏不能再运行时可能依然包含有价值的证据数据。尽

管如此，当我们讨论的条件合适时，损坏的环境可能意味着硬件的数据提取只有唯一可行的

方法。 
    如使用了 SalvationDATA 软件的系统进行全面恢复后依然可以进行深入调查，此软件有

可能将上网本的取证调查带至更高的水平。 
    关于上网本是对不甚明朗的计算机技术的积极发展的意义已在上文中进行了讨论。如商

业信息的外储存、在线语言处理、录像、聊天交流和其他被设计来达到未知目的系统程序对

上网本用户来说都是相当有重要意义的，计算机的等级将给予其相应的储存空间和电力能

源。 
    不明朗的计算机业中上网本的使用有着极大的法证含义，特别是在数据分析方面。 

主要的问题出现在如何掌握账户和系统的使用情况，尤其是当数据存储在其他地方（甚

至其他国家），而设备本身只包含少量信息时。 
    关于宏基 Aspire one 使用的操作系统和当前数据的需要进一步分析研究。对不同的上

网本系统的区别也需要进行强调。 
    但是对于Linux基础系统的调查分析方法已在本文中提出。 
 
结论 
    根据制造业的销售图表来看（包括当下销售的数据状况和大体的经济条件），我们有理

由相信上网本的销售量会继续增加。上网本凭借它的小巧和有竞争力的价格优势被大众所需

要，而且这种需求正日益增大。因此，一个关于这种机器类型的细节研究应当尽快完成，而

且也应当设计一个大致的架构来引导取证调查者。 本文详述了基于法证意义层面上对宏基

Aspire One –AOA 110-295 上网本的调查方法，虽然这些详述只是针对这一特定对象，但是

这些方法和流程也是值得推广的，也可以略加修改来适应宏基 Aspire 的其他系列上网本，

或者其他品牌的上网本也可以适用于这套方案。 

原文名称：Acer Aspire One Netbooks_ A Forensic Challenge.pdf                  翻译: CFlab - Annie 


